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Positionspapier der Plattform #medianal7 zur Regulierung sozialer Netzwerke:

Fiir MeinungsauBerungsfreiheit und Pluralitat auch im Internet

In einigen der jiingsten Wahlkdmpfe wie in den USA, Frankreich und jetzt Deutschland dominierten bei
der Beschreibung der politischen Kommunikation die Buzzwords ,,Fake-News, Hate-Speech und Social
Bots“ die Debatte. Die Politik hat darauf zuerst ratlos, dann mit Regulierungsvorschlagen reagiert, die
zu einer massiven Einschrankung der MeinungsdauRerung fiihren konnen, umgekehrt aber nicht
geeignet erscheinen, die mit den Buzzwords beschriebenen Phanomene in den Griff zu bekommen.

Im Zuge der Diskussion um das Netzwerkdurchsetzungsgesetz® in Deutschland hat auch BM Drozda
gefordert, Online-Plattformen wie Facebook oder Twitter dazu zu verpflichten, wirksame
Beschwerdeverfahren einzurichten, unter Androhung von empfindlichen Strafen.” Damit soll dem
hervorgerufenen Eindruck Einhalt geboten werden, dass absichtliche Falschmeldungen und
Hasspostings oftmals den 6ffentlichen Diskurs bestimmen.

Klar ist, dass effektives Vorgehen gegen rechtswidrige Inhalte gesichert sein muss. Wie im physischen
Raum ist es aber auch im digitalen Raum an der Justiz zu entscheiden, was rechtswidrig oder strafbar
ist und was nicht. Aufgrund der Relevanz der Online-Plattformen in der 6ffentlichen Kommunikation
kommt diesen eine wichtige Rolle zu, durch Léschen oder Sperren rechtswidriger Inhalte an deren
Bekampfung mitzuwirken.

Die Verknlipfung empfindlicher Strafen mit der Verpflichtung zur Ldéschung von ,offensichtlich
rechtswidrigen Inhalten“ flihrt jedoch dazu, dass die Entscheidung dariiber, was rechtswidrig ist,
privaten Online-Plattformen Uberantwortet wird und diese zur Vermeidung ebensolcher Strafen im

1https://netzpolitik.org/wp-upload/2017/03/1703014_NetzwerkDurchsetzungsG.pdf, http://ec.europa.eu/growth/tools-
databases/tris/en/search/?trisaction=search.detail&year=2017&num=127
2http://derstandard.at/2000055816340/Hasspostings-Medienminister-Drozda-droht-Facebook-mit-Strafen
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Zweifel Inhalte sperren/l6schen werden. Das Beispiel Stefanie Sargnagel, der offenbar aufgrund von
gezielten falschen Beanstandungen der Facebook-Account gesperrt wurde, obwohl sie selbst Opfer
medialer Angriffe war® zeigt, dass Ubereiltes Vorgehen leicht zur Einschrankung des Rechts auf
Meinungsauflterung flihren kann. Es bedarf daher MaRnahmen, durch die ein Ausgleich
verfassungsgesetzlich geschiitzter Rechte sichergestellt wird, wie dies etwa in der ,,Deklaration fiir die
Meinungsfreiheit* gefordert wird.*

Gleichzeitig sollen Online-Plattformen mit dominanter Marktposition durchaus zu verstarkter
Ubernahme von Verantwortung bewegt werden. Auch diese haben sich demokratischen Spielregeln zu
unterwerfen und bedirfen aufgrund ihrer wirtschaftlichen Interessen der besonderen Beobachtung
und Kontrolle.

Forderungen:

*  Keine Privatisierung der Rechtsdurchsetzung

e Keine verpflichtenden Uploadfilter

* Kennzeichnungspflicht fiir Parteien auf Social Media Plattformen

* Recht auf digitale Gegendarstellung

* Notice-and-Fair-Balance Verfahren

» Starkung der Effektivitat staatlicher Rechtsdurchsetzung [/ Einfiihrung einer
»Niederlassungsfiktion

* Offenlegung und Verfiigbarmachung von Schnittstellen

*  Forderung alternativer Online-Plattformen

*  Chancengleichheit im demokratischen Diskurs: Platform Neutrality / Nutzungsrecht

Die Forderungen im Detail:
* Keine Privatisierung der Rechtsdurchsetzung

Plattformbetreiber diirfen nicht durch Androhung empfindlicher Strafen dazu gendétigt werden,
praventiv eigenstandig zu entscheiden, welche Inhalte rechtskonform sind und welche nicht. In einem
Rechtsstaat muss die rechtliche Letztentscheidung in den Handen der Justiz liegen und darf nicht an
private Betreiber ausgelagert werden. Fiir Inhalte, bei denen die Rechtswidrigkeit nicht, nicht schnell
oder nicht sicher festgestellt werden kann, sollte nicht "Im Zweifel [6schen/sperren™ gelten, denn ein
solches Vorgehen hatte katastrophale Folgen flr die Meinungsfreiheit.

* Keine verpflichtenden Uploadfilter

Die Einflihrung verpflichtender Uploadfilter, wie z.B. im Entwurf der Richtlinie Urheberrecht im
digitalen Binnenmarkt vorgesehen, fiihren zu einer zentralen automatisierten Zensurinfrastruktur,
darlber hinaus sind sie fir Plattformbetreiber grofe administrative und technische Biirden. Wahrend
dies fiir grofRe Plattformen leistbar ist, wiirde das fiir Start-ups sowie nicht-kommerzielle Betreiber (z.B.
Wikipedia, cba.fro.at) nicht leistbar sein und sie damit aus dem Markt drangen oder ihnen den Eintritt
Uberhaupt verwehren. Dies wiirde letztlich die Marktmacht von YouTube, Facebook & Co und damit die
Abhangigkeit von diesen noch weiter verstarken.

* Kennzeichnungspflicht fiir Parteien auf Social Media Plattformen

3https://futurezone.at/digital-life/nach-hetzkampagne-facebook-sperrt-stefanie-sargnagel/251.324.915
4http://deklaration-fuer-meinungsfreiheit.de



Ungeachtet der Einfiihrung entsprechender Regularien flir Social Media Plattformen legen die
Erkenntnisse aus den Abstimmungen zu Brexit und der US-Prasidentschaft nahe, dass in der
politischen Kommunikation versucht wird, durch Automatisation unlauter Trends zu beeinflussen. Dem
sollte insbesondere durch eine Kennzeichnungspflicht des Absenders einer Botschaft, wenn Parteien
kommunizieren, entgegengewirkt werden. Durch wissenschaftliche Aufarbeitung sollte die Grundlage
fur eine faktenbasierte Auseinandersetzung mit dem Phanomen geschaffen werden.’

* Recht auf digitale Gegendarstellung

Im Bereich Falschmeldungen/Ehrendelikte sollte das Recht auf digitale Gegendarstellung etabliert
werden, wonach all  jenen  Nutzerlnnen, denen eine  gerichtlich  festgestellte
Falschmeldung/Verleumdung angezeigt wurde, auch die Gegendarstellung angezeigt werden muss.

* Notice-and-Fair-Balance Verfahren

Online-Plattformen arbeiten idR auf Basis des Hostprovider-Prinzips. Das heiRt, dass sie nicht selbst fir
die angezeigten Inhalte haften, sondern erst bei einem Hinweis auf einen Verstol} gegen beispielsweise
das Urheberlnnenrecht tatig werden und diesen Inhalt sofern ,offensichtlich rechtswidrig“ oder durch
Gerichtsbeschluss nachweislich rechtswidrig l6schen oder sperren miissen (Notice-and-Take-Down).
Dies erfolgt idR ohne dass Uploaderinnen die Moglichkeit bekommen nachzuweisen, dass sie
rechtmaRig z.B. von ihrem Recht auf MeinungsauRerung oder einer Urheberrechtsschranke Gebrauch
gemacht haben. Es braucht daher ein Notice-and-Fair-Balance Verfahren®, das abgestuft nach der
jeweiligen Erscheinungsform, ein entsprechendes Verfahren vorsieht, das etwa auch inkriminierten
Userlnnen das Recht gibt, die eigene Position zu rechtfertigen. Denn gerade im Kontext politischer
Debatten wird das Notice-and-Take-Down-Prinzip oft zweckentfremdet, um unliebsame Inhalte zu
unterdriicken. Dadurch soll im Einklang mit der Rechtsprechung des Europdischen Gerichtshofs ein
Ausgleich zwischen den verschiedenen Grundrechten wie Recht auf MeinungsauRerungsfreiheit oder
Recht auf Privatheit durch ein Notice-and-Fair-Balance-Verfahren hergestellt werden.

»  Starkung der Effektivitit staatlicher Rechtsdurchsetzung // Einfilhrung einer
»Niederlassungsfiktion“

Zu begriifRen ist die Einrichtung einer Beratungsstelle fiir Opfer von Hasspostings und Internetmobbing.
Die MaRnahme sollte durch die Umwandlung bestimmter Privatanklagedelikte, wie z.B. Ehrendelikten
in Ermachtigungsdelikte und Verstarkung des Know-hows sowie der personellen Infrastruktur in der
Justiz unterstltzt werden. Ferner soll bei Rechtsstreitigkeiten im Zusammenhang mit
Meinungsaulierungsfreiheit und Online-Plattformen mit starker Marktmacht die Niederlassung dort
gelten, wo das Service angeboten wird und damit anwendbares Recht/Gerichtsstand im Land der
Nutzerlnnen, nicht im Land des Betreibers liegen (Niederlassungsfiktion). Dadurch soll moglich sein,
dass Fragen Uber politische MeinungsiduBerung in Osterreich nicht - wie im Falle etwa von Facebook
Ireland Ltd - nach irischem, sondern nach d6sterreichischem Recht verhandelt wird.

» Offenlegung und Verfiigharmachung von Schnittstellen

Alternativen zu bestehenden groften Plattformen haben es wegen des Lock-In Effektes sehr schwer,
gegen etablierte Plattformen anzukommen und damit einen Beitrag zu mehr Vielfalt zu leisten. Gerade
soziale Plattformen leben davon, dass auch FreundInnen und Bekannte sich auf diesen aktiv aufhalten;
ein Wechsel ist erst dann interessant, wenn auch die anderen sich dort befinden. Nur wenn ich mein
Netzwerk und meine Freunde mitnehmen kann, ziehe ich es in Betracht auf eine neue Plattform

5Vgl http://comprop.oii.ox.ac.uk/2016/10/15/when-bots-tweet-toward-a-normative-framework-for-bots-on-social-networking-sites/,
zuletzt abgerufen am 14. Mai 2017.

6Vgl Angelopoulos/Smet, Notice-and-Fair-Balance: How to Reach a Compromise between Fundamental Rights in European Intermediary
Liability, https://www.ivir.nl/publicaties/download/Notice_and Fair_Balance.pdf, zuletzt abgerufen am 07. Juni 2017.
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umzusteigen. Plattformbetreiber dirfen Nutzerlnnen nicht mit ihren eigenen Nutzerdaten in Geiselhaft
halten. Durch die verpflichtende Offenlegung und Verfiigharmachung von Schnittstellen (APIs)
wird es flir neue Plattformbetreiber einfacher, Angebote zu schaffen, die Nutzerinnen zum Umstieg auf
ein neues System bewegen.

*  Forderung alternativer Online-Plattformen

Zur aktiven Forderung der Vielfalt ist eine Forderung (der Griindung) nichtdominanter Online-
Plattformen mit Geschaftsfeldern unabhangig vom Verkauf von Daten anzustreben. Dies kénnte durch
die Einrichtung eines eigenen Forderansatzes erfolgen, der im Bereich Medien/Social Media die
Grindung neuer oder Weiterentwicklung von Online-Plattformen unterstitzt.

* Chancengleichheit im demokratischen Diskurs: Platform Neutrality / Nutzungsrecht

Bei dominanten Plattformen, die akribisch Kontrolle Uber ihre Suchergebnisse und Newsfeeds
ausiiben, wird aufgrund deren Unausweichlichkeit in Anlehnung kartellrechtlicher und regulatorischer
Grundprinzipien (wie zB Essential Facility-Doktrin, Must Carry-Prinzip)” unter bestimmten Umstanden
ein Nutzungsrecht (siehe Bsp Sargnagel) abzuleiten sein.
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7Vgl Pasquale, Platform Neutrality: Enhancing Freedom of Expression in Spheres of Private Power, zuletzt abgerufen am 17.04.2017
unter https://papers.ssrn.com/sol3/Delivery.cfm/SSRN 1D2831658 code829721.pdf?abstractid=2779270&mirid=1
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